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Maquinas que hablan con maquinas

JULIO MIRAVALLS

Internet naci6é en 1969. Durante mas de 25 afios fue
apenas un artefacto de interés estratégico y académi-
co. Era una red de seguridad para los militares esta-
dounidenses, disefiado por su agencia de investiga-
cion cientifica y tecnoldgica DARPA, como un sistema
resiliente de comunicacién que, en caso de guerra
nuclear, podria mantener el contacto de los mandos
con las unidades gracias a su sistema de conexiones
no lineales y descentralizadas entre nodos, todos de
igual rango. La pérdida de uno no impediria llegar a
los siguientes por otro camino. Para las Universidades,
que tuvieron un papel relevante en su desarrollo (en
especial Standford y UCLA), se convirtié en un trans-
porte perfecto para intercambiar informacién y docu-
mentos académicos.

El gran cambio se produce 20 afios después, cuando
Tim Berners Lee lanza en 1989 la idea del World Wide
Web, con un lenguaje de descripcién para los conte-
nidos (html), un sistema de direcciones comprensible
y facil de recordar (urls), y un protocolo de comuni-
caciones para la navegacién por hipertexto (http). En
apenas 10 afos la web, es decir internet, vivié una ex-
plosién de usuarios y contenidos al convertirse en un
vehiculo de contactos instantaneos o asincronos prac-
ticamente sin fronteras, de personas con personas,
con grupos o con entidades.

El siguiente gran fendémeno tuvo lugar otros 20 afios
mas tarde, cuando en 2009 el profesor del MIT Kevin
Ashton acufié el concepto de internet de las cosas
(loT), para referirse a un nuevo uso que empezaba a
despuntar y desborda ya muy de largo los cientos de
millones de comunicaciones por minuto que generan
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los seres humanos: ahora son maquinas que hablan
con maquinas.

Liberando un poco de dramatismo al concepto, la
conversacion entre maquinas no tiene por qué ser de-
masiado inteligente. Puede ir desde la sencilla trans-
mision de un dato contenido en dos bits cada cierto
lapso de tiempo, hasta el intercambio constante de
informacion tan compleja como las maquinas estén
manejando. Pero lo abrumador del nuevo fenémeno
es que ya no se trata de cientos de millones de comu-
nicaciones por minuto, sino que la magnitud salta a
miles de millones.

El internet de las cosas se basa en tres elementos:
sensores que captan informacion del tipo que sea y
la transmiten con la periodicidad que corresponda; la
red de comunicaciones que transporta los mensajes;
y sistemas que reciben la informacion, para almace-
narla, procesarla, analizarla o advertir a un operario
humano, segin cuales sean los valores, urgencia y uti-
lidad de los mensajes.

Es decir, un termostato o un temporizador que en-
ciendeny apagan un sistema de climatizacion segun la
temperatura o un horario preestablecido, no son par-
te del mundo loT. Si cualquiera de ambos dispositivos
esta conectado a la red y cada vez que ejecuta una ac-
cién envia un mensaje de confirmacion a un servidor,
entonces si esta en el ambito 10T, porque esta trans-
mitiendo datos, sea cual sea su valor e importancia, a
otra maquina.

La amplitud del concepto se dilata sin limites. Las in-
dustrias con algun grado de automatizacion utilizan
loT, de manera mas o menos intensiva, para controlar



los procesos, el estado de su maquinaria, y sus stocks de
almacén e inventarios de produccién. O para controlar
la seguridad de las instalaciones. En las ciudades em-
piezan a proliferar camaras que, con cierta polémica,
aplican inteligencia artificial para identificar personas
o detectar a aglomeraciones, tumultos u otros proble-
mas y lanzar las alertas pertinentes.

Los captadores de informacion pueden ser de muy va-
riados tipos, casi cualquiera que se pueda imaginar:
medidores de temperatura, luz, presion, sensores de
movimiento, barreras invisibles (con laser o infrarro-
jos), acelerémetros para percibir vibraciones, camaras
de video o fotografia, en rangos de luz visible o no...

En mucha maquinaria industrial hay sensores que con-
trolan sus puntos clave para vigilar si hay alteraciones
inadecuadas en los parametros de funcionamiento
(exceso de temperatura, o cualquier otro sintoma me-
dible), enviando en tiempo real los datos a un sistema
|A para hacer mantenimiento predictivo, sabiendo por
su comportamiento cuando una pieza esta proxima a
fallar. El técnico interviene antes de que se produzca la
averia y se evitan las visitas de revisién rutinaria.

La misma estrategia se utiliza en edificios para con-
trolar el mantenimiento de ascensores y otras insta-
laciones susceptibles de monitorizacién, en trenes, en
motores de aviacién (aunque en este caso es menos
frecuente el envio en tiempo real de los datos, que
suelen descargarse al llegar a un aeropuerto).

Los particulares, a través de aplicaciones instaladas
en su teléfono movil, pueden monitorizar su domicilio
y recibir mensajes de aviso, si hay alguna alteracién
no prevista, o interactuar por propia su iniciativa para
echar un vistazo a la habitacion de los nifios, encender
0 apagar luces y otros dispositivos...

También ha empezado a desplegarse esta tecnologia
en el &mbito de la salud, para la atencion de pacien-
tes en recuperacion o con problemas crénicos (por
ejemplo, marcapasos conectados por internet) y se-
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guimiento de personas mayores o con discapacidades
que suelan estar mucho tiempo solos en casa.

Otro tipo de uso que anuncia la multiplicacién de dis-
positivos y trafico 10T es la irrupcion de servicios re-
lacionados con el automovil. El trafico en la ciudad
puede ser gestionado con la informacién de sensores
que cuentan la densidad de vehiculos y los espacios
aparcamiento. Y continuando por el coche conectado.
Desde el afio pasado ya es obligatorio que los vehi-
culos nuevos que se venden en Espafia incluyan un
sistema automatico de llamada a emergencias en caso
de accidente.

Pero eso es una minima aproximacion al propoésito de
que el coche conectado esté emitiendo y recibiendo
continuamente todo tipo de datos (localizacion, velo-
cidad, incidencias, obstaculos), que, con los sensores
estaticos, ayuden a crear un retrato en tiempo real del
trafico. A su vez, ese retrato es revertido a cada vehi-
culo para ayudarle a trazar su ruta. La informacion se
comparte por internet y eventualmente, entre coche
y coche en proximidad, a través de una red local en el
ambito ciudadano. Es un paso previo a la llegada de
los coches robéticos, sin conductor, para los que sera
una ayuda esencial para moverse por la ciudad.

EL PAPEL DE ESPANA

En las tecnologias |oT puede entenderse que el hard-
ware, los diferentes tipos de sensores, ya esta some-
tido a un cierto proceso de ‘comoditizacién’. Hay fa-
bricaciones masivas en paises especializados en la
produccion con los que no hay mucho margen de
competencia. Pero en el disefio de sistemas y aplica-
ciones las posibilidades son maximas.

El despliegue de dispositivos y la capa de software
para gestionar su utilidad so6lo parece requerir la for-
macion especifica de buenos desarrolladores, em-
presas especializadas y gente con imaginacién para
crear una industria de aplicaciones personalizables y
a la medida. *
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#4 Internet de las cosas

ANDRES VALDES

Internet de las cosas, o loT en su acrénimo mas exten-
dido, es un concepto vago que, paraddjicamente, des-
cribe bastante bien este campo tecnolégico. Se habla
de internet porque esta basado en la transferencia
de informacion en red y es de las cosas porque son
objetos y no personas quienes recogen, comparten e
interpretan los datos. 10T es la metodologia para tejer
el intercambio de informacién entre objetos y comu-
nicar el mundo fisico y el virtual, hasta hacerlos prac-
ticamente indistinguibles. Gracias a esta tecnologia
es posible hacer una cartografia de lo que existe que
recoge informacion de espacios desconocidos para la
computacion mediante sensores, contadores, medi-

[®dON DATOS EN LA MANO

dores y gadgets. Internet de las Cosas es la antesala
de lo que se conoce, también con notable impreci-
sién, como Internet de Todo'; esto es, la integracion
en red de cosas, datos y personas.

A pesar de la sensacién de omnipresencia tecnolégi-
ca, nuestras vidas siguen estando muy desconectadas
de los sistemas digitales. Son universos paralelos que
hablan lenguajes distintos; uno, el de nuestras vidas,
se expresa en analdégico y otro, el de internet, el de
la realidad tecndloga que nos rodea, se comunica en
digital. En este sentido, el |oT consiste en dotar a los
objetos de percepcién y comunicacién con los objetos
en un esfuerzo por digitalizar el mundo con un nivel

1 El Inernet de Todo. BBVA, 2016

Fig.1 GASTO MUNDIAL EN 10T POR INDUSTRIA

Por sector y en miles de millones de ddlares. Datos de 2015 y proyecciéon para 2020.
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de granularidad sin precedentes. Gracias al loT pode-
mos adquirir un conocimiento aumentado de la reali-
dad ya traducido en lenguaje digital, de forma que los
ordenadores puedan procesarlo y analizarlo. Por todo
ello, el loT tiene tantas implicaciones en Big Data e In-
teligencia Artificial. Nuevos mercados, mas eficienciay
mas y mejores servicios. La loT comunica y traduce el
mundo real en datos con los que conocer y entender
mejor la realidad que nos rodea y a nosotros mismos.

A finales de 2019 habia 9.500 millones de dispositivos
loT conectados en el mundo? descontando moviles y
ordenadores. En los préximos afios, la demanda dis-
parara la cifra hasta 28.000 millones en 2024° y 40.000
millones en 20274 El impacto en la economia de este
grupo de tecnologias esta estimado entre 4y 11 billo-
nes de délares en 2025°. La introduccion de sensores y
procesadores en transportes, instalaciones, maquinaria
e incluso herramientas e instrumental genera ingentes

2 |oT 2019 in Review: The 10 Most Relevant loT Developments of the Year. 0T
Analytics, 2020

3 idem
4 The Internet of Things 2020. Business Insider, 2020

5 How can we recognize the real power of the Internet of Things?. McKinsey Digital, 2017

Fig. 2 PRESTACIONES LAS REDES IOT
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cantidades de datos y mas capacidad analitica para pre-
decir, optimizar y mejorar todas las operaciones®. (Fig. 1)

Las instalaciones |oT, con independencia de si los
dispositivos se aplican a productos de consumo, in-
dustriales o a grandes sistemas como ciudades inte-
ligentes, comparten una arquitectura comun de tres
elementos: sensores, redes y analitica’.

Los sensores captan una variable fisica, bioldgica o
quimica y la traducen en sefiales que transmiten me-
diante una o varias pasarelas de red a un centro de
datos, normalmente alojado en la nube, que alma-
cena, procesa y extrae la informacion util. Este sen-
cillo esquema es, a dia de hoy, una jungla de forma-
tos, plataformas, lenguajes y protocolos que dificulta
enormemente la interoperabilidad y la convergencia.
Los principales problemas que afronta el Internet de
las Cosas para normalizarse son la enorme fragmen-
tacion del mercado, la complejidad técnica de los pro-
yectosy la falta de especializacion profesional®. (Fig. 2)

6 Internet of Things. The New Government to Business Platforms. Banco Mundial, 2017
7 idem

8 |oT Signals. Summary of Research Learnings 2019. Microsoft, 2019

Las necesidades de conectividad de cada proyecto u objeto IoT son diferentes. La distancia de transmisioén,

junto con la velocidad y el consumo de energia, determinan el disefio de producto. Estas son las tecnologias mas

demandadas por los fabricantes.

PAN
(Personal Area Network) 4

LAN —
(Local Area Network) WiFi
LPWAN
(Low-Power Wide-Area
Network)
WAN
(Wide Area Network)
Bluetooth
@ Thread
2
o Il
'3- Zighee
® NFC
o
U
o
@ : :
= Distancia

(3GPP Celular )
LTE

()
(=)

(3epp ) (LTE-M)
(LorA) ((sigfox) (NB-loT)

e

Fuente: AVSYSTEMS. 2019

57



10 TECNOLOGIAS EMERGENTES PARA IMPULSAR A ESPANA

Por ejemplo, las funciones de un medidor de polucién
ubicado en una finca agricola no son las mismas que
realiza el sensor de temperatura de un altavoz inte-
ligente doméstico ni el radar, s6nar, camaras y otros
receptores que utiliza un coche auténomo. Por ello,
los dispositivos 10T utilizan diferentes sistemas de
conexion en funcion de su utilidad y capacidad. Las
prestaciones de conectividad, como velocidad de
transmision, consumo de energia y rango de alcance,
determinan gran parte del éxito o fracaso de las so-
luciones I0T. Parte del ecosistema esta articulado por
tecnologias populares como conexiones fijas, redes
moviles 2G, 3G, 4G y 5G y conexiones inalambricas
Bluetooth y Wi-Fi. No obstante, la variedad de objetos
y aplicaciones IoT ha abierto campo para redes de cor-
to alcance por radiofrecuencia (NFC), sistemas de baja
velocidad y consumo (ZigBee) o protocolos sistémicos
para sensorizacion de ciudades y grandes explotacio-
nes (LoRa, Sigfox o NB-loT). Ademas, la propiedad o
gratuidad de los espectros determina el coste y la se-
guridad que tienen las transacciones de datos.

Las plataformas en la nube soportan las estructuras
loT y reducen sus complejidades. Ellas son el media-

Fig. 3 PLATAFORMAS
MAS UTILIZADAS LOS
DESARROLLADORES

Principales soluciones tecnoldgicas en
proyectos de software en IoT.

Fuente: Cowen Software Developer Survey. 2017
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dor que reulne sensores, dispositivos, redes, datos y
aplicaciones en un mismo sistema®. Las necesidades
comunes entre los desarrolladores de servicios para
procesamiento de datos asi como gestion y diagnosti-
co de hardware y conexiones' abren un enorme mer-
cado para los gigantes de las TIC. Google, Amazon,
Microsoft, IBM, Cisco, SAP, Bosch, General Electric o
Salesforce son sélo algunas de las macrocorporacio-
nes que han lanzado su propia plataforma loT. (Fig. 3)

Algunos analistas han indicado que la normalizacién
del ecosistema se producird probablemente por se-
leccion natural en la competicion entre empresas por
imponer sus estandares tecnolégicos en esta fase ini-
cial del mercado™.

La adopcién mas temprana de las distintas tecnolo-
gia del IoT se esta produciendo en la industrias sa-
nitarias, gubernamentales, logisticas y mayoristas. El
85,6% de las empresas lideres a nivel global en estos

9 Top Seven loT Platforms for 2018. Sam Solutions, 2018
10 /oT platforms: enabling the Internet of Things. IHS Markit, 2016

11 Ten Trends of Internet of Things in 2020. BBVA OpenMind, 2019
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sectores tienen al menos un proyecto IoT en algun
nivel de desarrollo. El 74% de ellas han superado la
fase de pruebas y ya utilizan estos sistemas en el dia
a dia, aunque sélo la mitad de los adoptadores ca-
lifican de “alto” el uso que hacen sus empresas del
loT. Los directivos esperan un rapido retorno de in-
version: un 30% en apenas dos afios'?. Consideran,
segln la macroencuesta Signals 2019 elaborada por
Microsoft, que la ventaja del 10T es el aumento de
la rentabilidad, la eficiencia y la calidad de sus pro-
cesos, aunque sefialan como principales desafios la
dificultad técnica para implementar las soluciones,
el disefio de aplicaciones adecuadas a su negocio y
la seguridad. Existe un nimero importante de pro-
yectos de IoT que no han superado todavia la fase
de prueba de concepto. Ademas, la vulnerabilidad
de estos sistemas nacientes motivd mas de 100 mi-
llones de ataques a dispositivos 10T so6lo en los seis
primeros meses de 20193, Las brechas de seguridad
desincentivan la apuesta por este campo tecnolégico

12 JoT Signals. Summary of Research Learnings 2019. Microsoft, 2019

13 Over 100 Million IoT Attacks Detected in 1H 2019. Info Security, 2019

Fig. 4 PROGRESO DE LA ADOPCION IOT
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hasta en un 37% de las grandes empresas'. (Fig. 4)

Por regiones, las empresas de Asia-Pacifico lideran la
transicion del Internet de las Cosas desde el estado
de planificacién al de adopcion temprana. Liderados
por China, los paises orientales son pioneros en ope-
rar plenamente con loT en actividades empresariales
internasy externas. EE UUy Europa van ala pary algo
mas retrasadas'®.

La primera potencia asiatica es ademas el mayor pro-
ductor de tecnologia aplicada en este campo. Con
41.845 patentes |oT presentadas en 2019, supera a
EE UU (37.595) y al tercer pais de la lista, Corea del
Sur, con 5.516 licencias. Segun Statista, Espafia ocupa
la Ultima en el ranking de los diez paises mas activos
en innovacién loT, con 2.784 aplicaciones registradas
el aflo pasado’®. (Fig. 5)

El gasto total en soluciones loT en Europa esta cre-

14 The loT Business Index 2020: a step change in adoption. The Economist Intelligence Unit, 2020
15 idem

16 Internet de las Cosas. Comparativa Internacional, Espafia y Comunidades Auténomas. EAE Business
School, 2020

Los mayores avances en la incorporacion del Internet de las Cosas en empresas se producen en operaciones

internas. Sélo las companias asidticas han pasado a la fase de adopcién temprana en todas sus actividades.
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Fig. 5 PATENTES MUNDIALES IOT
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ciendo con una tasa de doble digito desde 2017. Al-
gunos analistas de mercado como IDC estiman que
supere los 240.000 millones de délares en 2022'. Sin
embargo, la adopcion es desigual y varia en funcion
del peso demografico. El mercado del Internet de
las Cosas esta concentrado en 2020 en los paises de
mayor poblacion del continente, con el Reino Unido
(23%), Alemania (21%) y Francia (16%). Ellos concen-
tran la mayor parte de las operaciones. Espafia repre-
senta el 6% del negocio dentro del bloque.

Como quinto pais europeo por inversién en estas
tecnologias, Espafia cuenta ya con mas 6 millones de
objetos conectados al 10T a través de las tres grandes
teleoperadoras del mercado'. A gran escala, las prin-
cipales inversiones se realizan en sensorizacion de ciu-
dadesy adopcion de soluciones empresariales de auto-
matizacion, ahorro de costes y experiencia de cliente.

La red espafiola de smart cities, con 65 urbes sensoriza-
das, cuenta con Barcelona entre las tres ciudades del
mundo mas inteligentes, junto a Londres y Singapur'.
Ademas, las comunidades auténomas han distribuido
ayudas por valor de 69 millones de euros entre sus
municipios para la transformacién de destinos turisti-
cos inteligentes. La digitalizacion urbana es, junto con

17 Worldwide Internet of Things Spending Guide. IDC, 2019

18 Espania se lanza al boom del internet de las cosas con 6,5 millones de objetos conectados. El

Independiente, 2019

19 Esparia, quinto pais de Europa en inversion en loT. Forbes, 2020
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la industria, el transporte y la automocioén, el sector
con mayor mercado loT en nuestro pais®. En 2023, el
numero de vehiculos conectados crecera un 78% res-
pecto a los 5 millones registrados en la actualidad.

Sin embargo, los productos de consumo para domoé-
tica y los dispositivos electronicos personales captan
cada vez mas el interés de los ciudadanos. En comer-
cio, la multicanalidad encuentra clientes cada vez mas
receptivos a que las tiendas incluyan soluciones 10T,
Es un hecho que el usuario espafiol busca medir me-
jor todos los aspectos de su vida: los medidores multi-
proposito son, después de los relojes inteligentes, los
dispositivos loT mas deseados?. La mitad de la pobla-
cién del pais ya tiene algun nivel de conocimiento de
lo que es el loTZ.

El ecosistema tiene todavia gran complejidad, pero si
algo resulta evidente es que si las grandes empresas
se implican en esta oportunidad y si cuentan con el
apoyo decidido de la Administracidn, el Internet de
las Cosas nos permitira trasponer el mundo fisico en
el digital en una de las grandes empresas de la pri-
mera mitad de este siglo. ¢

20 Internet de las Cosas. Comparativa Internacional, Espafia y Comunidades Auténomas. EAE Business
School, 2020

21 Things Matter 2019. La experiencia del usuario de Internet de las Cosas en Espafia. Telefénica, 2019
22 idem

23 Internet de las Cosas. Comparativa Internacional, Espafia y Comunidades Auténomas. EAE Business

School, 2020
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